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1. Zweck und Geltungsbereich

Diese Richtlinie legt verbindliche Anforderungen an die Erstellung, Verwendung und den Schutz von
Passwörtern bei [Firmenname] fest. Sie ist eine Weisung des Arbeitgebers gemäß § 106 GewO und

eine technische und organisatorische Maßnahme gemäß Art. 32 DSGVO. Sie gilt für alle Beschäftigten

sowie für externe Dienstleister mit Systemzugriff.

2. Passwort-Anforderungen

ANFORDERUNG VERBINDLICHE VORGABE

Mindestlänge [12] Zeichen (Administratoren: 20 Zeichen)

Gültigkeitsdauer Kein turnusmäßiger Wechsel; sofortige Änderung bei
Kompromittierungsverdacht

Wiederverwendung Die letzten [5] Passwörter sind gesperrt; ein Passwort pro Dienst

Sperrung Account-Sperre nach [5] Fehlversuchen für [30 Minuten]

3. Umgang mit Passwörtern

Passwörter sind streng vertraulich und dürfen nicht weitergegeben werden — auch nicht an IT oder

Vorgesetzte.

Passwörter dürfen nicht notiert oder unverschlüsselt gespeichert werden; zulässig ist ausschließlich

der freigegebene Passwort-Manager: [Tool].

Bei Verlassen des Arbeitsplatzes ist der Bildschirm zu sperren (Windows-Taste + L).

Jede Aufforderung zur Passwort-Herausgabe ist als Phishing-Versuch unverzüglich zu melden an:

[IT-Verantwortliche/r].

4. Multi-Faktor-Authentifizierung (MFA)

Für alle Systeme mit Zugriff auf personenbezogene oder geschäftskritische Daten ist MFA zwingend zu

aktivieren — insbesondere E-Mail, VPN, Cloud-Dienste und administrative Zugänge. Zugelassene
Verfahren: [Authenticator-App / Hardware-Token / Passkeys]. SMS ist nur als Ausweichlösung

zulässig.

5. Verstöße und Inkrafttreten

Verstöße gegen diese Richtlinie können arbeitsrechtliche Konsequenzen nach sich ziehen. Die Richtlinie
tritt am [Datum] in Kraft.
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